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INTRODUCCION

Es menester precisar que el Hospital San Roque del Municipio de ElI Copey
departamento del Cesar, se encuentra expuesta a una serie de factores de tipo
externo e interno que pueden poner en riesgo el cumplimiento de su misién y
objetivos institucionales, asi como el desarrollo eficiente y efectivo de sus procesos,
por consiguiente, es necesario realizar el andlisis del contexto e implementar una
guia metodoldégica que permita identificar y valorar el manejo de los impactos
generados.

Asimismo, una vez la entidad estructure su sistema de administracion de riesgos,
éste: contribuye al logro de los objetivos institucionales y al mejoramiento del
desempefio organizacional a través de la generacion de una cultura del riesgo,
define una base confiable para la planeacion y la toma de decisiones, involucra a
todos los procesos y el talento humano de la entidad y promueve el mejoramiento
continuo a partir del seguimiento, la revision y el establecimiento de metas de
desemperio institucional, dirigidas a mejorar la calidad de los servicios ofertados y
la eficacia de las operaciones realizadas.

Ahora bien, el principal objetivo es que la administracion del riesgo sea incorporada
en el interior de la entidad como una politica de gestién por parte de todos los
servidores publicos, con la intencion de implementar la metodologia aqui
presentada, la cual permite establecer mecanismos para identificar, valorar y
minimizar los riesgos expuestos y poder de esta manera fortalecer el Sistema de
Control Interno permitiendo el cumplimiento de los objetivos misionales y los fines
esenciales del Estado en la entidad.
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1. OBJETIVO GENERAL

Implementar una conciencia en la entidad de la administracion del riesgo, donde se
desarrollen la Politicas y metodologias de riesgos con el propésito de analizar,
evaluar y monitorear los riesgos que afectan el cumplimiento de los objetivos de la
entidad.

OBJETIVOS ESPECIFICOS

e Establecer confianza en la toma de decisiones.

¢ Incluir a todos los servidores publicos en acciones encaminadas a prevenir y
administrar los riesgos.

e Proteger los recursos del Estado.

e Optimizar la eficacia y eficiencia administrativa.

2. ALCANCE

El uso o lineamientos establecidos por medio de este documento, deben ser
acogidos por todas las areas de la entidad, con la intencion de disminuir el riesgo y
no encausar en inconvenientes en el cumplimiento de la mision y visién
institucional.

3. METODOLOGIA
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4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Fuente. (DAFP, 2020)

4. POLITICA DE ADMINISTRACION DEL RIESGO

La E.S.E San Roque del Municipio de El Copey Cesar, en conformidad a la
importancia del manejo de los riesgos asociados a los diferentes procesos que
prevalecen en la entidad, implementa el mapa de riesgos, instrumento por el cual
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se valoran los riesgos, siendo esta una herramienta estratégica y de gestion que
permite anticipar y responder de manera oportuna y Optima a la materializacion de
los riesgos identificados en la matriz, contribuyendo al cumplimiento de los objetivos
de la entidad.

5. IDENTIFICACION DEL RIESGO

La identificacion de los riesgos establecidos por la E.S.E San Roque del Municipio
de El Copey Cesar, se realiza determinando las causas, con base en los factores
internos o externos analizados para la entidad, y que pueden afectar el logro de los
objetivos.

Andlisis de objetivos estratégicos y de los procesos

La entidad debe analizar los objetivos y revisar que se encuentren alineados con la
mision y sus estrategias institucionales, asi como su injerencia en los procesos
llevados. Por consiguiente, debe cumplir con unos requisitos minimos donde se
especifique que sean alcanzables, relevantes, temporales, medibles y especificos.

Identificacidn de los puntos de riesgo

Son actividades donde E.S.E San Roque del Municipio de El Copey Cesar, debe
identificar si existe evidencia o se tienen indicios de que pueden ocurrir eventos de
riesgo administrativo y deben mantenerse bajo control para asegurar que el proceso
cumpla con su objetivo.

Identificacidén de areas de impacto

En este apartado desencadena la materializacion de un riesgo, que implica
afectacion economica (o presupuestal) y reputacional en la entidad.

Identificacién de areas de factores de riesgo

Estas son fuentes generadoras de riesgo que deben ser identificadas en la entidad
en las distintas areas, con el propdsito de identificar posibles riesgos dentro de los
procesos.

6. DESCRIPCION DEL RIESGO

Identificacion del riesgo en el La E.S.E San Roque del Municipio de El Copey Cesar,
se debe definir la descripcion de mismo, esta descripcion debe realizarse basado
en un analisis DOFA que permite analizar los contextos internos y externos del
proceso en cuanto a la entidad y asi poder identificarlas diferentes causas que me
pueden originar la materializacién de los riesgos.

7. CLASIFICACION DE LOS RIESGOS

La entidad, durante el proceso de identificacion del riesgo, hace una clasificacion de
los mismos, con el fin de formular politicas de operacion para darles el tratamiento
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indicado, asi mismo este analisis servira de base para el impacto o consecuencias
durante el proceso de analisis del riesgo contemplado dentro de la metodologia.

Ahora bien, la E.S.E San Roque del Municipio de ElI Copey Cesar define algunos
riesgos de gestion;

Direccionamiento estratégico: Concentracion de autoridad o exceso de poder,
Extralimitacion de funciones, Ausencia de canales de comunicacion, Amiguismo y
clientelismo.

Financiero: Inclusion de gastos no autorizados, Inversiones de dineros publicos en
entidades de dudosa solidez financiera, a cambio de beneficios indebidos para
servidores publicos encargados de su administracion, Inexistencia de registros
auxiliares que permitan identificar y controlar los rubros de inversion, Inexistencia
de archivos contables, Afectar rubros que no corresponden con el objeto del gasto
en beneficio propio o a cambio de una retribucién econémica.

Contratacion y juridica: Estudios previos o de factibilidad deficientes, Estudios
previos o de factibilidad manipulados por personal interesado en el futuro proceso
de contratacion. (Estableciendo necesidades inexistentes o aspectos que benefician
a una firma en particular). Otorgar labores de supervisibon a personal sin
conocimiento para ello, Concentrar las labores de supervision en poco personal,
Contratar con compafiias de papel que no cuentan con experiencia, Indebida
planeacion del contrato, Debilidad en la Defensa Judicial de la entidad provocando
dafio patrimonial y antijuridico.

Informacién y documentacion: Ausencia o debilidad de medidas o politicas de
conflictos de interés, Concentracion de informacion de determinadas actividades o
procesos en una persona, Ausencia de sistemas de informacién, Ocultar la
informacion considerada publica para los usuarios, Ausencia o debilidad de canales
de comunicacion, Procesos de Seleccion de personal deficientes y sin cumplimiento
de las condiciones exigidas, Falta de una cultura de la Etica y del autocontrol en los
servidores de la entidad, Incumplimiento de la Ley 1712 de 2014.

Riesgos de seguridad de lainformacién: Informacion o recursos privilegiados que
son accedidos por personal no autorizado, Falta de accesibilidad y uso de la
informacion o recursos en una ubicacién especifica, ausencia de las caracteristicas
propias relacionadas con la falta o alteracion de la informacién total o parcial.
Modificacion o borrado de la informacion, Ausencia de medidas que permitan
garantizar el acceso oportuno y uso de los datos por parte de las personas
interesadas.

8. NIVELES DE ACEPTACION DEL RIESGO

La E.S.E San Roque del Municipio de El Copey Cesar, teniendo presente la labor
realizada por parte de los procesos, de evaluacion de los riesgos e implementacion
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de controles que permiten mitigarlos, se obtienen los riesgos residuales aprobados
por los lideres de procesos, por lo cual, se debe definir la periodicidad de
seguimiento y estrategia de tratamiento a los riesgos aceptados, con la intencion de
monitorearlos conforme a la periodicidad establecida la cual es trimestral, al igual
que los demas riesgos. Para los riesgos de corrupcion no hay aceptacion del riesgo,
siempre deben conducir a formular acciones de fortalecimiento.

Al

Fuente. (DAFP, 2023)

9. VALORACION DE LOS RIESGOS

En conformidad a la metodologia definida por el DAFP, la entidad establece los
criterios para definir el nivel de impacto para la evaluacion de los riesgos
relacionados en el mapa de riesgos.

Afectacién econémica Afectacion reputacional

Leve 20% Afectacion menor al 1,3% Del | Elriesgo afecta la imagen de una o méas areas de
presupuesto asignado para la Entidad | la Entidad.

Menor 40 % Afectacion entre el 1,3% y el 2,4% del | El riesgo afecta la imagen de la entidad a nivel
presupuesto asignado para la Entidad interno y de una poblacién especifica.

Moderado 60% | Afectacion entre 2,5% el 3,6% del El riesgo afecta la imagen de la entidad a nivel de

presupuesto asignado para la Entidad | la poblacién beneficiaria, y de proveedores.
El riesgo afecta la imagen de la entidad a nivel

Mayor 80% Afectacion entre 3,7% vy el 4,8% del sectorial, de la poblacién beneficiaria y frente a
presupuesto asignado para la Entidad actores de relevancia para el logro de los objetivos
institucionales.
Afectacion del 4,9% o mas del El riesgo afecta la imagen de la entidad con efecto

presupuesto asignado para la Entidad en medios de comunicacién sostenido a nivel del
municipal, departamental y la ciudadania en
general.

Impacto riesgos de corrupcion

Frente a este apartado, para la determinacién del impacto frente a posibles
materializaciones de riesgos de corrupcion se analizaran Unicamente los siguientes
niveles, moderado, mayor y catastréfico, dado que estos riesgos siempre seran
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significativos, en tal sentido, no aplican los niveles de impacto insignificante y menor,
que si aplican para las demas tipologias de riesgos.

Pregunta. Si el riesgo de corrupcion se materializa, podria...

1 j Afectar al grupo de funcionarios del proceso?

2 j Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ;Afectar el cumplimiento de mision de la entidad?

4 ; Afectar el cumplimiento de la misién del sector al que pertenece laentidad?
5 jGenerar pérdida de confianza de la entidad, afectando sureputacion?

6 ; Generar pérdida de recursos economicos?

T s Afectar la generacion de los productos o la prestacion de servicios?

8. ;Dar lugar al detrimento de calidad de vida de |a comunidad por lapérdida del
bien, servicios o recursos plblicos?

9 ; Generar pérdida de informacion de la entidad?

10 ;Generar intervencion de los drganos de control, de la Fiscalia uotro ente?
11 ;Dar lugar a procesos sancionatorios?

12 ; Dar lugar a procesos disciplinarios?

13 ; Dar lugar a procesos fiscales?

14 ; Dar lugar a procesos penales?

15 j Generar pérdida de credibilidad del sector?

16 ; Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ; Afectar la imagen regional?

18 ; Afectar la imagen nacional?

19 ; Generar dafio ambiental?

Fuente. (DAFP)

Niveles para calificar la probabilidad riesgos de gestion

La entidad define de esta manera las minimas y maximas frecuencias de
ocurrencia, estableciendo la tabla de probabilidad, basado en lo guia de la funcién
publica para la administracién del riesgo y control de las entidades publicas.

Frecuencia de actividad probabilidad
Muy baja 20% La actividad puede generar un riesgo | 20 %
que se ejecuta 5 veces por afio
Baja 40 % La actividad puede generar un riesgo 40%
gue se ejecuta 8 a 50 veces por afio
Media 60% La actividad puede generar un riesgo 60%
que se ejecuta 30 a 60 veces por afio
La actividad puede generar un riesgo 80%
Alta 80% que se ejecuta 50 a 100 veces por afio
La actividad puede generar un riesgo 100%
que se ejecuta 150 veces por afio
Fuente: adaptacion de la guia administracion de riesgo controles de entidades publicas

Evaluacién riesgos de gestion

La E.S.E San Roque del Municipio de El Copey Cesar después de desarrollar el
analisis y definir la probabilidad de ocurrencia y el impacto ante la materializacion
de un riesgo, se debe evaluar estos dos criterios a través de la combinacién de
estos, para definir la zona de calor en la cual esta ubicado el riesgo inherente.
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Esta combinacion de criterios de entiende como la severidad del riesgo y se
representa, dentro de un plano de dos ejes los cuales permiten el cruce de estos
criterios, obteniendo como resultado el mapa de calor.

‘

=

Impacto

My Ata

Probabilidad

Leve Menor Moderado Mayor Catastrofico
2% 60%

e 80%
Fuente: (DAFP, 2020)

Evaluacion Riesgos de Corrupcion

Estos riesgos, solo podran moverse dentro de las zonas de calor: Moderado, Alto y
Extremo, entendiendo que ningun riesgo de corrupcion es aceptable y por ende que
su afectacion se encuentre en una zona de calor baja.

10. CONTROL DE RIESGO DE GESTION

Estos se definen como uno 0 mas controles que permitan mitigar la ocurrencia del
riesgo, buscando que estos estén apuntando a la no ocurrencia de la causa raiz que
pueda materializarlo. Los responsables de definir y aplicar los controles para los
riesgos son los lideres de los procesos con el apoyo de sus equipos de trabajo, los
cuales cumplen los siguientes roles;

Responsable del control: es el responsable del control y se identifica como el lider
del proceso.

El control; debe contar con una accion que permita describir de manera clara la
accion a realizar.

Fuente: (DAFP, 2020)

. PASO 1 | Debe tener definido el responsable de llevar a
i cabo la actividad de control

4 P ASO 2 | Debe tener una periodicidad definida para su
AR ejecucion

VARIABLES ->| PASO 3 Debe indicar cual es el propésito del control. ‘
AEVALUARPARAEL | :

ADECUADO DISENO §
DECONTROLES ::>| PASO 4

Debe establecer el como se realiza la actividad de
control

p PASOS5 Debe indicar qué pasa con las observaciones o
: > desviaciones resultantes de ejecutar el control

*>| PASO 6 | Debe dejar evidencia de Ia ejecucion del control. l

(Funcién Publica, 2018)
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11. CONTROLES RIESGOS DE CORRUPCION

La definicion de controles depende de varios aspectos, las actividades propias del
proceso y las actividades relacionadas con el riesgo, la variable determinante del
riesgo (frecuencia o impacto), las vulnerabilidades identificadas. Los controles
pueden ser de tipo preventivo o detectivo, deben contribuir a la afectacion de la
probabilidad o el impacto y deben estar acorde con las causas identificadas, por
consiguiente, deben tener presente las siguientes variables;

Caractersticas Peso
Preventivo 25 %
Tipe Detectivo 15%
Atrnibutos de
eficiencia
« = L4% 10%
Impt entacion Automatic %
Caracteristicas Peso
Alervencion de PEersSOnas para
su realizacion
Manual 15%
Documentado
Documentacion
Sin
documentiar
Atributos
informativos Continua
Frecuenc:a
Aleastoria
Con registro
Ewvidencia
L1 control no dejs registro de la
Sin registro SIeCUCIOn ol CoRtror: “

Fuente: (DAFP, 2020)

12. ANALISIS Y EVALUACION DE CONTROLES RIESGOS DE CORRUPCION

En este acapite se tendra presente la presente tabla desarrollada por el
departamento administrativo de la funcién publica.

DEBE
PESO DEL SOLIDEZ INDIVIOUAL ESTABLECER
= PESO DE LA DE CADA CONTROL
DISENO A ACCIONES PARA
EJECUCION DE CADA FUERTE:100
DE CADA CONTROL MODERADO:50 FORTALECER EL
CONTROL I'.II::BIL-B- CONTROL
: si / NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte No
fuerte:
calificacién moderado (algunas veces) fuerte + moderado = moderado Si
entre 96 y 100"
débil (no se ejecuta) fuerte + débil = débil Si
fuerte (siempre se ejecuta) moderado + fuerte = moderada Si
calificacién moderado (algunas veces) moderado + moderado = moderado Si
entre 86 y 95
débil (no Se ejecuta) moderado + débil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = débil Si
débil:
calificacion entre | moderado (algunas veces) débil + moderado = débil Si
0y8s
débil (no se ejecuta) débil + débil = débil Si

Fuente: (DAFP, 2020)
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13. RIESGOS RESIDUALES

En este aspecto, al identificarse el riesgo se procede a aplicar los controles
pertinentes que permitirdn mitigar la ocurrencia del riesgo. Una vez se tienen
aplicados los controles debemos evaluar nuevamente el riesgo, teniendo presente
la siguiente tabla:

Controles Atacan
. —f
Correctivos Impacto

Preventivos y e
Detectivos

? 8%

L4

Atacan
probabilidad

Probabilidad

11

Menor Moderad Mayor Canastribon
2, 100%

Fuente: (DAFP, 2020)

14. MAPA DE RIESGO

El mapa de riesgos contemplan la identificacion, analisis, evaluacion, opciones de
tratamiento, implementacion de controles, seguimiento y monitoreo de cada uno de
sus riesgos, logrando asi poder tener la traza de la gestion de cada riesgo de la
entidad.

Cada lider de proceso debe revisar y validar de manera constante sus riesgos, con
el propdsito de evidenciar que sus controles se estén aplicando de manera
apropiada y prevenir posibles riesgos que afecten los objetivos de su proceso.

Al analizar el contexto interno y externo de la entidad se detectaron posibles riesgos
los cuales seran gestionados a través de estrategias y controles disefiados con el
equipo de trabajo, buscando su mitigacion o eliminacién, por lo cual, la matriz del
mapa de riesgos de la entidad puede ser actualizado con la intenciéon de aminorara
los riesgos de la entidad.

Asimismo, se anexa Matriz mapa de riesqos de corrupcién, en presente documento.
15. SEGUIMIENTO Y MONITOREO

Una vez disefiado y validado el plan para administrar los riesgos, en el mapa de
riesgos, es necesario monitorearlo teniendo en cuenta que estos nunca dejan de
representar una amenaza para la organizacion.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo
y evaluar la eficiencia en su implementacion adelantando revisiones sobre la marcha
para evidenciar todas aquellas situaciones o factores que pueden estar influyendo
en la aplicacion de las acciones preventivas.
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El monitoreo debe estar a cargo de los responsables de los procesos y la Oficina
de Control Interno.

TERMINOS Y DEFINICIONES

Aceptar el riesgo: Decision informada de aceptar las consecuencias y probabilidad
de un riesgo en particular.

Control correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de
una no conformidad detectada u otra situacion no deseable.

Control preventivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de
una conformidad potencial u otra situacion potencial no deseable.

Administracion de Riesgos: Conjunto de elementos de control que al
interrelacionarse, permiten a la entidad publica evaluar aguellos eventos negativos,
tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales o los eventos positivos que permitan identificar oportunidades para
un mejor cumplimiento de su funcion. Se constituye en el componente de control
que al interactuar sus diferentes elementos le permite a la entidad publica
autocontrolar aguellos eventos que pueden afectar el cumplimiento de sus objetivos.

Andlisis de riesgo: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus
consecuencias, calificandolos y evaluandolos a fin de determinar la capacidad de la
entidad puablica para su aceptacion y manejo. Se debe llevar a cabo un uso
sistematico de la informacién disponible para determinar qué tan frecuentemente
pueden ocurrir eventos especificados y la magnitud de sus consecuencias.

Autoevaluacion del control: Elemento de control que, basado en un conjunto de
mecanismos de verificacion y evaluacion, determina la calidad y efectividad de los
controles internos a nivel de los procesos y de cada area organizacional
responsable, permitiendo emprender las acciones de mejoramiento del control
requeridas. Se basa en una revision periédica y sistematica de los procesos de la
entidad para asegurar que los controles establecidos son aun eficaces y apropiados.

Compatrtir el riesgo: Se asocia con la forma de proteccion para disminuir las pérdidas
gue ocurran luego de la materializacion de un riesgo, es posible realizarlo mediante
contratos, seguros, clausulas contractuales u otros medios que puedan aplicarse.

Evaluacion del riesgo: Proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con
respecto a un estandar determinado.

Evento: Incidente o situacién que ocurre en un lugar determinado durante un periodo
de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser
anica o ser parte de una serie.
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Identificacion del riesgo: elemento de control, que posibilita conocer los eventos
potenciales, estén 0 no bajo el control de la entidad publica, que ponen en riesgo el
logro de su mision, estableciendo los agentes generadores, las causas y los efectos
de su ocurrencia, se puede entender como el proceso que permite determinar qué
podria suceder, por qué sucederia y de qué manera se llevaria a cabo.

Monitorear: Comprobar, Supervisar, observar, o registrar la forma en que se lleva
a cabo una actividad con el fin de identificar sus posibles cambios.

Pérdida: Consecuencia negativa que trae consigo un evento. Probabilidad: grado
en el cual es probable que ocurra de un evento, este se debe medir a través de la
relacion entre los hechos ocurridos realmente y la cantidad de eventos que pudieron
ocurrir.

Proceso de administracibn de riesgo: aplicacion sistemética de politicas,
procedimientos y practicas de administracion a las diferentes etapas de la
administracion del riesgo.

Reduccion del riesgo: aplicacién de controles para reducir las probabilidades de
ocurrencia de un evento y/o su ocurrencia.

Riesgo: posibilidad de que suceda algun evento que tendrd un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias.

Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

Riesgo residual: nivel de riesgo que permanece después de tomar medidas de
tratamiento de riesgo.

Sistema de Administracion de Riesgo: conjunto de elementos del direccionamiento
estratégico de una entidad concerniente a la Administracion del Riesgo.

MARCO LEGAL

Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestién publica.

Guia para la Gestion del Riesgo de Corrupcion del DAFP

Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas”, expedida por la Presidencia de la Republica, Ministerio de Tecnologias
de la Informacion y las Comunicaciones, y el Departamento Administrativo de la
Funcién Publica.

Modelo Integrado de Planeacion y Gestion MIPG
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